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“Blockchain: fundamentos y aplicaciones”

Victor Sanchez Horreo
Manager Blockchain y Tecnologias Emergentes

Minsait (An Indra Company)
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O1. Presentacion.

02. Blockchain: como funciona y cuales son sus principales
aplicaciones.

03. Evidencias digitales en blockchain.

04. Principales tecnologias blockchain.
05. Ejemplos de proyectos y casos de uso.
06. Blockchain e Industria 4.0.

07. Conclusiones.
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M1Nnsait

An Indra company

>20.000

profesionales

>1,800 MM

ingresos en soluciones
innovadoras
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02. Blockchain: como funcionay cuales
son sus principales aplicaciones
]
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En un nuevo enfoque de confianza distribuida, a diferencia de los sistemas tradicionales, no
hay una autoridad central, sino que la confianza se distribuye entre los participantes.

Blockchain tiene tres ingredientes basicos

B
R
e T

Ledger distribuido ) Consenso Smart contracts
Fuente Unica de la verdad Inmutabilidad Modelado de operaciones
« Base de datos replicada entre todos los « (arantia de que ninguno de los . Contratos en lenguaje de

participantes. participantes ~ puede  alterar Ia programacion.

, , y informacion del ledger de manera , )
Todos poseen la misma informacién. unilateral. « Seejecutande manera auténomay

automatica.

Permiten modelar y automatizar
operaciones.

www.getafeindustriad0.es #Getafelndustria40
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CAE c * Global y permanente.

Publicas (main

hain (d @ * Funciona como un registro comun, facilitando la construccion de servicios de valor anadido.
c a! S y side ‘ ot h ereum * Potencia la transparencia y la confianza.
chalns) v ' * Facilita la interoperabilidad.

:;» HYPERLEDGER ¢ Mayor rendimiento.
Privadas o S FABR'C * Mayor confidencialidad.
MultiChain HYPERLEDGER * Orientado al intercambio de informacidn y la colaboracién en escenarios complejos.
®6ﬁérum BESU » Mayor control sobre el rendimiento de la red
* Cualquiera se puede unir cumpliendo unos requisitos.
SemlpL'lbllcas A  Se asignan permisos a los nodos y éstos estdn identificados.

permisionadas * Entorno inclusivo pero controlado.
P. ej. plataformas multisectoriales
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funcionar con soporte para
smart contracts.

Se lanza
Bitcoin

los mil
millones de
capitalizacion

La Fundacion Linux prsenta
Hyperledger Fabric para
crear redes privadas
seguras de alto
rendimiento.
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2018

La Comisién Europea
lanza el Blockchain

Observatory and Forum.

Hacia una tercera
generacion de de redes
blockchain (EOS,
Cardano...)
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2019

IBM comienza las
soluciones Baa$S con
IBM Blockchain
Platform.

Walmart lanza un
sistema de trazabilidad
alimentaria basado en
blockchain

Blockchain e identidad
digital soberana

Polkadot.

o 4 BINANCE
SMART CHAIN

Chainlink

Fiebre de las
DeFl..

Exchanges
descentralizados(
DEX)

Las stable coins
ganan traccion.

Polkadot y otras
iniciativas de
interoperabilidad
ChainLink y

oraculos
distribuidos

CH polygon

SOLANA

La inversion cripto
de vuelve
“mainstream”.

Evolucion de
soluciones capa 2
de Ethereum.

NFTs
Pilotos de CBDC

#HGetafelndustriad40
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Registros
(evidencias digitales)

Prueba de existencia y garantia de
integridad de elementos digitales.

* Propiedad intelectual.
* Licitaciones.
* Certificacion y auditoria.
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Trazabilidad

Cadenas complejas, con multiples
actores que tienen que colaborary
confiar entre si a lo largo del
proceso.

* Trazabilidad alimentaria.
* Comercio internacional.
e Cadena de suministro.

getafe industria 412

Tokenizacion

Uso de criptoactivos para
representar activos fisico,
derechos de uso o cualquier otro
concepto, permitiendo la
definicién de nuevos modelos de
negocio en entornos distribuidos.

HGetafelndustriad®2
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03. Evidencias digitales en blockchain
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iQué es un hash?

Un “algoritmo de hashing”, o simplemente una “funcién hash” es una funcion de
sentido Unico que produce una huella o “hash” a partir de una entrada de tamano
arbitrario.

Da igual la cantidad de datos que se utilice (muchos o pocos), el cédigo resultante

PN Datos de entrada tendra siempre el mismo niumero de caracteres.
X decualquier
N tamano Las funciones de hash criptografico se usan de forma extensiva en blockchain.
Funcién
hash
* Hay tres aspectos relevantes que fundamentan el uso del registro de hashes en
aQ blockchain para prueba de existencia
t
* Un fichero siempre genera el mismo hash.
Y * Dos ficheros diferentes no pueden generar el mismo hash.
Salidade
tamaiio fijo * No es posible inferir a partir del hash el contenido del fichero desde el

cual se genero.

www.getafeindustriad0.es #Getafelndustria40
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Stamplt: prueba de existencia blockchain

A 0100101010 I I
REGISTRO DE UN 7 % ‘ ooaoto % oy %
DOCUMENTO - e Ef}%

A ALMACENADO EN LA
A[\Jggté:\g?;;% CA;E\‘;EOEREL * IDENTIFICADOR GUARDADO EN BLOCKCHAIN
§ SMART CONTRACT
CLIENTE UNICO DE DOCUMENTO *Este proceso es imposible de
realizar en sentido inverso
N 0100101010
5010010 -
z 001101001 ml
» 00010
[ |
, ||
DOCUMENTO CALCULO m
VERIFICACION DE UN DOCUNMENTO DEL HASH
DOCUMENTO
PV A 2
Cl e I - COMPARACION
;®s % 5 Y VERIFICACION
=L DEL HASH

BLOCKCHAIN EXTRAER EL HASH

www.getafeindustria40.es #Getafelndustria40
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Stamplt: servicio de registro en blockchain

Stamplt utiliza blockchain para prueba de existencia
mediante registro de un hash Unico obtenido a

. « 7 Clarke+ REGISTRO CONSULTA ARCHIVO GESTION - CONTROL FAQS Espaﬁol(es] v & JIPARAIRE [0]
partir de un documento usando una funcién Modet -
criptografica de resumen. El registro se realiza en

. . . REGISTRO DE EVIDENCIAS
un sistema descentralizado y es inalterable.

Su organizacion: Clarke, Modet & Co

Solamente el hash (y no el documento en si) es

enviado a la blockchain y el registro se podra verificar f d M d (
e n Cu a |q u i e r. mome nto . de ser varios separar con punto y coma)

Autor/Autores declarado/s del documento

Seleccione la carpeta en la que guardar el registro

Se garantiza la existencia de un documento en un

momento dado del tiempo, asi como la integridad del
mismo.

www.getafeindustriad0.es

#HGetafelndustriad40
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JAQL Licitaciones

Propiedad Intelectual e Industrial

9 Evidencia electrdénica auditoria

—=|| Certificacion medidas loT

— || Gestiondocumental

www.getafeindustriad0.es #Getafelndustria40
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04. Principales tecnologias blockchain
]
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T P Plataforma blockchain para el desarrollo de aplicaciones

descentralizadas basadas en smart contracts.

Desarrollado por la Ethereum Foundation, organizacién sin animo
de lucro basada en Suiza.

918101

10101081
18810181
10018101
18010101 « Utliliza el lenguaje Solidity (Turing completo) para la

18018181 - implementacion de los smart contracts.
1801818111181801 8181881010180

11810184 PB0181081010100 _ o _
8111181018019781880181881818 Blockchain publica y posibilidad de crear redes blockchain

\ ETHEREUN Sk e

\\
-~
-

A
7

Posee una moneda nativa, el Ether, que actualmente es la segunda
criptomoneda por capitalizacién en el mundo (300.000M S)

Permite crear criptoactivos propios.

Plataforma base para las DAOs (Decentralized Autonomous
Organizations)

www.getafeindustriad0.es #Getafelndustria40
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Hyperledger Fabric

Es el proyecto mas conocido de la iniciativa Hyperledger, que tiene
como objetivo la creacion de sistemas distribuidos empresariales.

Fabric es un framework para crear aplicaciones distribuidas
orientadas a los procesos empresariales sobre redes
privadas/premisionadas.

Pone el foco en el rendimiento y la privacidad y ofrece una alta
tasa de transferencia, resiliencia y confidencialidad para la
construccion de soluciones blockchain.

Implementa una arquitectura modular que permite a los
arquitectos de soluciones escoger entre multiples tecnologias,
como sistemas de identidad, cifrado y consenso.

Tiene capacidades para definir distintos niveles de visibilidad de la
informacion entre los participantes y establecer canales/subredes.

www.getafeindustriad0.es #Getafelndustria40
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Alastria

Alastria es una asociacion sin animo de lucro que
fomenta la economia digital a través del desarrollo de
tecnologias descentralizadas/Blockchain.

Enfoque neutro: su misién es aportar infraestructura, y
no servicios de valor afladido, por lo que tiene la
finalidad de construir una plataforma sin caso de uso ni
modelo de negocio determinados.

Uno de los mayores esfuerzos de Alastria esta enfocado
en la estandarizacion y el dar una validez legal a
blockchain a nivel estatal, europeo e internacional.

+ de 500 organizaciones. Indra/Minsait es socio
fundador.

En la actualidad se ofrecen dos redes de tipo Ethereum,
una basada en Quorum y otra basada en Besu, que van
a tender a converger en una sola, asi como una red con
tecnologia Hyperledger Fabric.

#HGetafelndustriad40
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NFTs

Es el acronimo de Non-fungible Token. Ningun token creado sera exactamente igual a otro, ya
gue cada uno tiene sus propias caracteristicas que lo definen. Solo pueden tener un
propietario oficial a la vez y funcionan como prueba verificable de autenticidad y propiedad
dentro de una red blockchain.

Los tokens no fungibles se utilizan para representar la propiedad de articulos unicos.
Mediante NFT se puede tokenizar cualquier elemento del mundo real o virtual.

Los NFT se basan en Ethereum ERC-721 Token Standard. Es responsable de:
- Generacion de nuevos tokens

- Asignar propiedad a esos nuevos tokens

- Gestionar la transferibilidad del NFT

—
|_I—'| “ 53| Minted NFT:
L — | — - Ownership
|_ _l — - Transferability
- Creator
- Unique

ERC721 based SC

getafe industria 452

www.getafeindustriad0.es

#HGetafelndustriad40
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e Cualquier articulo puede ser tokenizado. Podemos
tokenizar objetos del mundo real como el arte o una
participacion en una propiedad, entradas, documentos
legales...

* También los objetos del mundo digital se pueden
tokenizar como musica, video o imagen.

* Puede ser parte esencial del metaverso: elementos para
personalizar un jugador en un juego virtual, espacio
dentro del mundo virtual, derechos de uso en la nube,...

getafe industria 482

www.getafeindustriad0.es
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Sistema Blockchain para el
registro de secretos

empresariales
Clarke T

Modet

Sistema pionero

Primera aplicacion
blockchain productivaen el

sector . '
Nuevo servicio para los a5
clientes de Clarke Modet .

Mejora del proceso

Registro agil, sencillo,
altamente seguroy con
un coste reducido.

Gran reduccion
de costes

www.getafeindustria40.es

getafe industria 412

El reto

Crear un nuevo servicio operativo basado en tecnologia blockchain.

Proporcionar una plataforma basada en Blockchain para que los clientes
de Clarke Modet puedan registrar la posesion de sus secretos industriales
en un determinado momento y demostrar que no han sido modificados
posteriormente.

[.a solucion

Sistema blockchain en produccién que permite un registro continuo del
secreto industrial, sencillo y barato, con niveles de sequridad equiparables
a los actuales y con ventajas adicionales como que el secreto no es
necesario que sea conocido por nadie para su registro.

Registro en red Alastria y certificado de registro en red publica Ethereum.

Servicio que aporta versatilidad, al poder generar evidencias sobre
formatos que no se podian registrar hasta ahora.

#Getafelndustria40
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Ecosistema Blockchain para la El reto

e/ / - « Consequir que una gran empresa energética gane competitividad, genere
ge Stlon de garantlas de Orlgen nuevos modelos de negocio y se situe en una posicion de liderazgo mediante
la creaciéon un ecosistema basado en blockchain en al dmbito de las garantias
de origen de la energia renovable.
« Garantizar en tiempo real a los clientes libres (B2B) que la energia que
consumen es 100% de origen renovable.

Nuevo modelo de
negocio La solucion

La utilizacién de blockchain « (Creamos una red blockchain empresarial en la que los actores del proceso
involucrados en la produccion, distribucién, comercializacion y consumo
pueden registrar, transferir, interoperar, acceder, certificar y compartir la
informacion necesaria, junto con un sistema web que permite a los
consumidores finales conocer con exactitud de dénde proviene la energia de
origen renovable que consumen.

. , , ) . ' » Las garantias de origen de la energia renovable son tokenizadas, de modo que
Servicio diferencial : son representadas por tokens no fungibles (NFT) y transferidas mediante

en sostenibilidad tecnologfa blockchain.

facilita la creacion de un
ecosistemay un nuevo
mercado para un activo en
crecimiento.

- « Registramos en blockchain la informacién de generacién y de consumo
Se ayuda a los clientes a ser garantizando que no puede ser alterada, ofreciendo trazabilidad completa y
mas sostenibles y poder VY 4 auditabilidad sobre el proceso.

demostrar a su vez su ' f + Hemos ejecutado con éxito una primera fase de proyecto productivo,
compromiso en la consecucion operacional en el mercado de Chile, resolviendo los retos de escalado y
de los objetivos de desarrollo seguridad, y continuamos ampliando la plataforma para escalarla a nivel

sostenible (ODS). mundial.

www.getafeindustria40.es #Getafelndustria40
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CircularTrust: Ecosistema
blockchain para impulsar la

economia circular o

CCOoeMDpbes

Casos de uso reales

Red blockchain para la economia
circular, proporcionando una
fuente Unica de verdad, registro
de informacion inalterable, mayor
transparencia y auditabilidad.
Abaratamiento de los costes de
operacién y reduccioén de las
fricciones.

+150 plantasy
recicladores registrando
en blockchain

+ Miles de tokens en
funcionamiento en
la red

www.getafeindustria40.es

getafe industria 412

El reto

Crear confianza, mejorar la eficiencia de los procesos, crear incentivos y eliminar los
puntos ciegos en el proceso de recogida, seleccion y reciclaje.

Aprovechando el papel de facilitador que juega Ecoembes dentro de la economia
circular, impulsaremos un entorno de colaboracién entre algunos actores de dicho
ambito donde el pilar fundamental es la transparencia, utilizando para ello una
tecnologiainnovadora como es Blockchain.

L.a solucion

« Hemos creado un ecosistema para gestionar el proceso de recogida, selecciony
reciclaje basado en Blockchain con el objetivo de reducir costes e impacto
medioambiental aumentando la transparencia y el porcentaje de retorno de
materiales reciclados.

» Hemos realizado el despliegue de una red blockchain con tecnologia Hyperledger
Fabric, sentando las bases para hacer que el sistema se pueda complementar con
el proceso actual, y sea abierto a nuevos actores, su gestién sea descentralizada,
y sea escalable a otros casos de uso en los cuales estamos trabajando.

« Hemos desarrollado un caso de uso completo de trazabilidad centrado en lo que
se denomina Central de Retiradas, que es una parte del proceso de recogida,
seleccion y reciclaje de envases, correspondiente a la recogida de envases en las
plantas de seleccidon y su traslado a los recicladores para su posterior tratamiento.

» Hemos incorporado un caso de uso de tokenizacion para incentivacion al reciclaje,
en el que se crean digitalmente tokens no fungibles que actdan como
recompensa, son unicos y pueden ser programado mediante contratos
inteligentes, incorporando informacion completa de trazabilidad de todo su ciclo
de vida, la cual es registrada de manera inmutable en la red CircularTrust.

#Getafelndustria40
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El reto
SIMPLE ° blockchain ara Puertos del Estado, ADIF y el MITMA lanzan la plataforma SIMPLE (SIMplification of
. p Processes for a Logistic Enhancement) con el objetivo de integrar toda la informacion

de transporte multimodal en Espafia (maritimo, ferroviario y por carretera) y garantizar

o] o / °
ili fas, and los sigui :
trazabilidad en logistica s oo b e

multimodal 2 adif .

Puertos del Estado .
~> .

Permitir la interoperabilidad entre los distintos actores y modos de
transporte.

Garantizar la trazabilidad de mercancias, medios de transporte y
principales eventos.

Obtener informacion en tiempo real.

Contribuir para la reducion de costes y mejor utilizacion de recursos.

Blockchain en un ° [.a solucion

proyecto estratégico

« Implantamos un sistema tecnoldgico pionero que facilitard la colaboracion y

para el sector logistico - coordinacién entre la Administracién y las empresas del sector, impulsard la
— , g - automatizacion de las operaciones y avanzara en la digitalizacion de los
Despliegue de red distribuida, ‘ ] - NI procesos para reducir la necesidad de papel y mejorar la eficiencia. Todo ello con
Integracién de informaciény - . ™ , 7" R los valores de blockchain para la confianza, la seguridad y la colaboracién en lo
trazabilidad garantizada ' o ‘ i as | que supone una referencia relevante de esta tecnologia a nivel mundial.

mediante blockchain.

Estrategia de escalado

« Incorporamos una red blockchain para el registro distribuido e inalterable de la
informacion, creando una vision Unica, compartiday verificada de la informacion
para las organizaciones participantes.

« Lared blockchain nace impulsada por los tres promotores del proyecto, con un

Sistema blockchain . ¥ ' S - objetivo claro de crecimiento para incorporar nuevos actores y consolidarse

escalable en casos de uso, T s £ : = - como el ecosistema descentralizado y colaborativo de la logistica en Espafia.

participantes y modelos de
negocio futuro.

www.getafeindustria40.es

#Getafelndustria40
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Propiedad intelectual / Registro de datos loT Trazabilidad y Automatizacion M2M (Machine-to-machine)
industrial * Registro distribuido (ej. cadena de suministro e .
L Utilizacidn de smart contracts: Ejemplos:
. . sensores contaminacion). Wal !

P comparisan win peevious version . Gemelo digital e Trazabilidad aimar * Smart maintenance: solicitud = Carga automatica de coche
%’ ' gital. de producto (9 automatica de reparacion. eléctrico.
%’; Carrefour = Pedido automatico de = Comunicacion entre vehiculos
3‘ repuestos, materiales etc. autonomos (drones,
- " tomoviles...
L * Trazabilidad de = Pagos automatizados. automoviles..)

piezasy = Trading auténomo de energia

componentes entre plantas industriales.

2. 2. < b

a

* Trazabilidad _

- * Alta capacidad transaccional. emisiones de %

P SRS e * Sin cuota por transaccion. CO2 enla

ISR s pdaptada a dispositivos con poca cadenade Mercedes-Benz

— : _ - capacidad computacional y bajo suministro del

T =S, consumo energeético. cobalto
* Aplicable a distintos casos de uso.

www.getafeindustria40.es #Getafelndustria40
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“La convergencia de una serie de tecnologias emergentes,
que incluyen IA, loT y Blockchain, permite que cualquier
dispositivo inteligente, ya sea un vehiculo, un teléfono
& inteligente, un sensor, una carretera u otra infraestructura de
M O B | transporte, tenga una identidad, sea inteligente, se
comunique y participar de forma autonoma como agente
independiente en las transacciones economicas. La cantidad
Mobility Open Blockchain Initiative 1 t0p cigimente grande de agentes independientes,
combinada con la frecuencia y los requisitos de latencia casi
en tiempo real de estas transacciones, requerird conectividad
perimetral, procesamiento, ejecucion, liquidacion y nuevos
tipos de identificadores digitales”

www.getafeindustriad0.es #Getafelndustria40
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B|0Ckf_3ha|" esun 0O Mds que una tecnologia, es un nuevo modo de plantear las cosas, dando lugar a nuevos modelos
paradigma a8

L ES LR 9/9\9 Blockchain se inventd para hacer funcionar a Bitcoin, pero Bitcoin es solamente un caso de uso
éxito de blockchain 88 P P |
Blockchain implicaun Es el principal cambio en la forma de pensar. Frente a los modelos de terceros de confianzay/o
cambio en los modelos :[@[ enfoque centralizado que tenemos muy asumido, blockchain brinda un modelo de confianza
de confianza distribuida basada en el consenso.

Blockchain tiene multiples . . o . o
aplicaciones en todas las Transferencias bancarias, comercio internacional, cadena de suministro, marketplaces... Se
industrias en combinacién Cﬁ% adapta de forma natural a escenarios empresariales complejos con multiples participantes que
con otras tecnologias necesitan colaborary confiar entre si.

www.getafeindustria40.es #Getafelndustria40
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Cémo definir los criterios para
ingresar a la red blockchain, los roles
y responsabilidades o las decisiones
sobre cambios futuros.

Zg Estandarizacion

Cémo llegar a un consenso sobre un
modelo de datos comun para
compartir en la red blockchain.

Procesode
descentralizacion

Como avanzar hacia redes
descentralizadas de forma gradual y
factible.

Ecosistema

Cambio cultural necesario para
promover la colaboraciony la
creacion de un ecosistema.
Coopeticion.

getafe industria 412

Técnicos

Escalabilidad

Rendimientoy
escalabilidad.

.{é. Interoperabilidad
QAL  entreredes blockchain

www.getafeindustriad0.es
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