Organiza: Colaboradores: Cofinanciado:

- le
QAEC moenare i [ Ie)  !getafe

INNOva

Comunidad
de Madrid

a



“IA e loT para lograr una Industria 5.0 mas sequra,
eficiente y sostenible”

Diego Fernandez

Manager de Ciberseguridad en CENTUM Digital

m CENTUM Digital

@ diego.fernandez@centum.com
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https://www.linkedin.com/company/centum-digital/?viewAsMember=true
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Industria 4.0 vs Industria 5.0

INDUSTRIA 4.0

Busca la integracion y la automatizacion de los
procesos productivos

Utiliza tecnologias como la inteligencia artificial,
el Internet de las cosas y la robética

Aumenta la eficiencia y reduce los costes

INDUSTRIA 5.0

Busca una mayor colaboracidon entre humanosy
maquinas

En este modelo, las personas interactuan con
robots y otras tecnologias avanzadas

Se delegaran las tareas mecanicas, peligrosas y
rutinarias a la Inteligencia Artificial
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HUMAIN es un proyecto en consorcio con varias empresas, desarrollado dentro del marco del CDTI, que tiene
como objetivo la mejora de los procesos productivos, entendiendo la fabrica del futuro y favoreciendo el
desarrollo de tecnologias y métodos que ayuden a la interoperabilidad de sistemas, desarrollando capacidades

para entornos de Industria 5.0.

¢Quién lo compone?
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Objetivos del proyecto

/l |:| Procesos productivos y metodologias novedosas

Creacion de sinergias para la consecucion de
metodologias innovadoras. Ejecutar con mayor
precision y calidad procesos productivos complejos

Eficiencia en tiempos

Aumentar eficiencia en los tiempos y recursos utilizados,
mejorando la calidad de ejecucién

ta*

<

Empleo de recursos de manera eficiente

Optimizar el empleo de recursos, tanto materiales como
energeéticos

Mejora de la calidad en la ejecucién

Mejorar la calidad en la ejecucién para la reduccion de
residuos en fases tempranas del proceso con la
finalidad de fomentar la circularidad
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Funciones de CENTUM dentro del proyecto

v R

Geolocalizacion Edge Senséricay
de productos Computing tratamiento
datos

Ciberseguridad Energy
Harvesting
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Funciones de Centum dentro del proyecto

Q

Ciberseguridad Energy Harvesting

Analisis de Desarrollo
riesgosy sistema Optimizacion y adaptacién
amenazas monitorizacion

en entorno seguridad
industrial

Gestion de energia

Recoleccion de

Sensores Micro RX-TX

Anélisis de
vulnerabilidades
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;Qué es SOTER?

Soter es un dispositivo plug and play que se conecta a la red interna de cualquier infraestructura, monitorizando su
actividad para detectar y notificar cualquier amenaza del sistema.

1 2 3 4

Monitorizacion Gestion de vulnerabilidades Visualizacion de eventos Notificacion de alertas
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Deteccidn de eventos de seguridad
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Search Pivot Reports Alerts Dashboards

Surlcata EVE Edit ~ More Info 3 » L.
Dashboard for Suricata EVE logging R 9 Pt

HTTP User Agent 6m ago Top HTTP Hostnames 6m ago File type 6m ago DNS query type 6m ago

ASCII text
0021/33

PTR
SOA
NS

gvisi1.16.3 pacdn.500px.org GIF Im..,1x1

Debian AP...3(09.79) platform.linkedin.com
probes.cedexis.com

. HTML .11 text
www.franceinfo.fr .

JPEG ...d 101

ajax.googleapis.com
www facebookcom HTML ...inators k
referentiel....velobs.com HTML ...g lines

file.magic

M count

www linkedin.com data

ppcdn.500px.org ASCIl ...inators CNAME

now.eloqua.com
www.google.com

:

JPEG ...

repors.cedexis.com docs.splunk.com

ASCIl ...inators

°I

www.googl...alytics.com

50 100 150 AAAA
count

Mozilla/5.0 .. faril'537 .36 answerssplunk.com

File Type timeline 6m ago Alerts Categories 2mago TLS Versions 6mago

SSLv3
TLSvl
TLS1.1

40 Generic stream event

=== ASCll text
== ASCIl ., ators
= ASCIl ...ators
G 211
= HTML ...l text
~= HTML ...ators
HIML ... lines
/\ e JPEG-... 1.01
" - JPEG ... 100"
6:00 PM 7:00 PM 8:00 PM 9:00 PM 10:00 PM ~ OTHER
Wed Mar 5 — data

2014 .
_fime Misc Attack TLS12

20 Not Suspicious Traffic

32 Congreso Getafe Industria 4.0 “Logros y Retos en la industria 4.0”



Visualizacion de eventos
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Gestion de incidentes
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;Hacia donde va Humain?

INDUSTRIA 5.0, DONDE LAS
PERSONAS SON EL CENTRO

PRODUCCION EN ESCALA,
LINEAS DE ENSAMBLAJE,
ELECTRICIDAD Y

MECANIZACION, TELARES Y COMBUSTION

FUERZA DE VAPOR
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